
Numara® FootPrints® 
Vulnerability Manager – Vorteile

	 �weniger Risiken und Kosten durch 
ungeplante Serviceunterbrechungen

	 �schnelle Klarheit über den relativen 
Schweregrad von Schwachstellen 
dank einer einfachen und 
benutzerfreundlichen Lösung zur 
Schwachstellenbewertung

	 �Wissensdatenbank mit Common 
Vulnerability Scoring System (CVSS) 
und Common Vulnerabilities and 
Exposures (CVE) für aktuellste Scans

	 �intelligente Priorisierung des 
Risikomanagements und der 
Risikoverringerung für Assets

	 �Scannen – klicken – reparieren: 
Management des gesamten Lifecycles 
für die Schwachstellenbewertung über 
eine einzige Konsole

	 �Unterstützung von 
Unternehmensstandards oder 
Compliance-Initiativen mit 
verschiedensten vordefinierten 
Berichten, Executive Dashboards und 
äußerst flexiblen Anpassungsoptionen

Ein wichtiger Baustein jeder IT-Sicherheitsstrategie besteht darin, ungeplante Serviceunterbrechungen gar 
nicht erst entstehen zu lassen und auf diese Weise Schwachstellen in IT-Assets zu vermeiden und Support-
Kosten zu senken.

Numara FootPrints Vulnerability Manager automatisiert und vereinfacht den gesamten Prozess des 
Schwachstellenmanagements von der Erkennung bis zur Behebung. Mit einer breiten Palette an Funktionen 
können Sie jedes IP-fähige Gerät überprüfen, Gerätegruppen erstellen, die regelmäßig automatisch 
gescannt werden, gefährdete oder unsichere Konfigurationen bewerten, gefundene Schwachstellen 
beseitigen und laufende Behebungsmaßnahmen kontrollieren. FootPrints Vulnerability Manager hilft 
Ihnen, Ihre Organisation vor Risiken zu schützen, die sich negativ auf die Sicherheit, Verfügbarkeit oder 
Leistung Ihrer Infrastruktur auswirken können.

Analyse und Bewertung
FootPrints Vulnerability Manager stellt der IT-Abteilung die Informationen und Tools bereit, die für eine 
proaktivere Vorgehensweise im Schwachstellen- und Konfigurationsmanagement erforderlich sind. 
Ihr Unternehmen profitiert somit bei geringeren Kosten von mehr Sicherheit. Die Lösung erlaubt die 
Erkennung und Behebung verschiedenster Schwachstellen in Verbindung mit diversen Umgebungen und 
Anwendungsarten, wie bspw. Client-Anwendungen oder Web-, Datenbank- und Infrastrukturservern.

FootPrints Vulnerability Manager nutzt bewährte Quellen wie das Common Vulnerability Scoring System (CVSS) 
oder Common Vulnerabilities and Exposures (CVE), damit Sie direkt auf die neuesten Sicherheitsinformationen 
zugreifen können. Unternehmensweit lassen sich so Auswirkungen von Schwachstellen schnell und 
präzise bewerten. Mit FootPrints Vulnerability Manager ist das Schwachstellenmanagement weniger 
komplex und aufwändig, da es einfach wird, den relativen Schweregrad von Schwachstellen zu verstehen, 
Maßnahmen des Risikomanagements und der Risikoverringerung intelligent zu priorisieren und sich mit 
Behebungsmaßnahmen auf wichtige Assets zu konzentrieren.

Scannen – klicken – reparieren
Mit der FootPrints Vulnerability Manager-Technologie „Scannen – klicken – reparieren“ haben Sie die 
Möglichkeit, über eine einzige Administrationskonsole den kompletten Lifecycle einer Schwachstelle zu 
verwalten und das kritische Zeitfenster (die Zeit zwischen dem Erkennen einer potenziellen Schwachstelle 
und ihrer Behebung) zu verkürzen. Sobald der Scan und die Schwachstellenanalyse abgeschlossen sind, 
können Sie Behebungsmaßnahmen priorisieren und direkt von diesem zentralen Ort aus ausführen. Patch-
Bereitstellungen und Konfigurationsänderungen lassen sich für bestimmte Geräte oder Gruppen mit nur 
wenigen Mausklicks vornehmen. So wird Ihr Unternehmen sicherer und Ihre Arbeit einfacher. FootPrints 
Vulnerability Manager deckt ein breites Spektrum an Schwachstellen ab. Dazu gehören:

	 �Brute-Force-Angriffe

	 �Pufferüberläufe

	 �Denial-of-Service-Attacken und Trojaner

	 �Ausspähversuche

	 �Konfigurationsfehler

	 �Standard-Passworteinstellungen

	 �ungewöhnliche Nutzungsmuster

Sichern und verbessern Sie Ihre IT-Systeme
Eine Anfälligkeit für Schwachstellen im Netzwerk erschwert es Ihrer Organisation, ein 
sicheres und zuverlässiges Netzwerk zu verwalten. Ein entscheidender Teil Ihrer Asset 
Management-Strategie sollte deshalb darauf abzielen, Risiken zu bewerten, gefährdete 
Bereiche zu erkennen und bekannte Schwachstellen zu beheben, um ungeplanten 
Serviceunterbrechungen zuvorzukommen und die Sicherheit netzwerkübergreifend zu 
erhöhen.
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Funktionen

	 �Erkennung von Schwachstellen – 
Prüfen Sie jedes IP-fähige Gerät 
schnell und effektiv, erstellen Sie 
Gerätegruppen, die regelmäßig 
automatisch gescannt werden, 
bewerten Sie gefährdete oder 
unsichere Konfigurationen 
und beseitigen Sie gefundene 
Schwachstellen.

	 �Umfassender Wirkungsbereich – 
Erkennen Sie eine Vielzahl von 
Schwachstellen wie ungewöhnliche 
Nutzungsmuster, Brute-Force-Angriffe, 
Pufferüberläufe, Fehlkonfigurationen 
und vieles mehr.

	 �Plattformunterstützung – 
Gewährleisten Sie die vollständige 
Aufdeckung und Behebung von 
Schwachstellen auf Computern, 
die Windows®, MacOS®, Unix® und 
Linux® verwenden.

	 �Bewertung von Auswirkungen – 
Bewerten Sie unternehmens-
übergreifend die Auswirkungen von 
Schwachstellen anhand zuverlässiger 
Branchenressourcen wie dem 
Common Vulnerability Scoring System 
(CVSS) und Common Vulnerabilities 
and Exposures (CVE).

	 �Nahtlose Integration – Integrieren Sie 
die Lösung mit Numara® FootPrints® 
Patch Manager und Numara® 
FootPrints® Inventory Manager, um 
Schwachstellen auf einfache Weise zu 
bewerten und zu analysieren. 

	 �Unterstützung von Microsoft-® und 
Nicht-Microsoft-Produkten – Suchen 
und installieren Sie Patches für 
Produkte wie Citrix, Exchange®, SQL, 
Mozilla Firefox, Adobe®, Apple® iTunes, 
WinZip® und vieles mehr.

	 �Dynamische Gruppen – Die Lösung 
ermöglicht das einfache Anvisieren von 
Gerätegruppen für Aktualisierungen auf 
Grundlage von Patch-Anforderungen 
und Computerattributen.

	 �Sofortige Berichterstellung – 
Präsentieren Sie Ergebnisse 
mit Executive Dashboards und 
umfassenden Berichten.

FootPrints Vulnerability Manager beinhaltet eine integrierte Lösung für die Berichterstattung, die Ihre 
Umgebung übersichtlicher darstellt und Rohdaten in praktische Erkenntnisse übersetzt. Ein besserer 
Überblick über Ihre Sicherheitssituation hilft Ihnen dabei, Schwachstellen angemessen zu beheben, 
während Sie mit verschiedensten vordefinierten Berichten, Executive Dashboards und äußerst flexiblen 
Anpassungsoptionen Unternehmensstandards oder Compliance-Initiativen unterstützen.

Datenblatt

Die Freiheit, einfach… zu wählen
FootPrints Vulnerability Manager ist Bestandteil einer vollständig integrierten IT Operations Management-
Lösungsreihe. Jedes einzelne Produkt widmet sich der Automatisierung und Optimierung eines bestimmten 
IT-spezifischen Problems, damit Sie Kosten senken und das Serviceniveau steigern können.   Die 
Technologiefamilie wurde von Grund auf als modulares und gleichzeitig integriertes System konzipiert und 
bietet eine einzige, einheitliche Lösung zur Vereinfachung verschiedenster, komplexer Client Lifecycle- und 
Servicemanagement-Anforderungen.

Stellen Sie sich vor... Sie haben folgende Möglichkeiten:

	 �Entscheiden Sie, welche Komponenten und Produkte für Ihr Unternehmen relevant sind.

	 �Verwalten Sie unterschiedliche Plattformen von einer einzigen Konsole aus.

	 �Investieren Sie in ein einziges Produkt, in eine Lösungsfamilie mit mehreren Produkten, oder in die 
gesamte Suite.

	 �Kaufen Sie, was Sie benötigen und nicht, was der Anbieter vorschreibt.

Weitere Informationen zu den Mindestanforderungen für die Nutzung von FootPrints Vulnerability Manager 
erhalten Sie online in unserem Dokument „Technische Daten“.

Ein Dashboard zeigt auf einen Blick die 
Schwachstellen- und Geräteaufteilung nach 
Risikostufe sowie die Anzahl der Schwachstellen 
nach Veröffentlichungsdatum und erstem 
Auftreten im Netz.

Über uns
Numara® Software wurde 1991 gegründet und ist ein führender globaler 
Anbieter integrierter Managementlösungen für IT-Abläufe. Numara bietet 
für physische, virtuelle und mobile Geräte ein Portfolio integrierter 
Lösungen. Sie unterstützen das Management des Endgeräte-Lifecycles 
und mobiler Geräte genauso wie Help Desks sowie Service Desks und 
vereinfachen und optimieren das Management des IT-Betriebs.
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